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WHITEPAPER — ANFORDERUNGEN UND LOSUNGEN
NACH BSI-GRUNDSCHUTZ

SICHERE NETZWERKE
IN KOMMUNEN
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SICHERHEIT

UND EFFIZIENZ

FUR KOMMUNALE
DIGITALISIERUNG

Digitale Verwaltung braucht
sichere Netze

Die Digitalisierung kommunaler Dienste
nimmt zu, angefrieben durch Gesetze
wie das Onlinezugangsgesetz (OZG)
und das E-Government-Gesetz. Dies er-
fordert, dass kommunale IT-Netze starker
nach auflen gedffnet werden, was neue
Risiken mit sich bringt. IT-Sicherheit ist da-
her von hochster Prioritat, um Netzwerke
und sensible Birgerdaten zu schitzen
und gleichzeitig digitale Dienste rei-
bungslos bereitzustellen. Der [T-Grund-
schutz des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) bietet klare
Leitlinien, insbesondere durch den Bau-
stein NET.3.2 , Firewall”, der Anforderun-
gen an die Netzwerksicherheit im eGo-
vernment-Kontext definiert.

BSI-Grundschutz NET.3.2:
Zentrale Firewall-Anforde-
rungen fir Kommunen

Sicherheitsrichtlinie und Netzseg-

mentierung

Eine individuelle Sicherheitsrichtlinie fir
den Firewall-Einsatz ist Pflicht. Sie regelt,
wie sensible Netzsegmente (etwa Verwal-
tungsnetz, Birgerportal, Internetzugang)
voneinander getrennt und vor unbefug-
tem Zugriff geschitzt werden. Unter-
schiedlich vertrauenswirdige Netze mis-
sen strikt segmentiert und Verantwortlich-
keiten klar zugeordnet sein. Anderungen
sind mit den Informationssicherheits-
beauftragen (ISB) abzustimmen und zu
dokumentieren.

Strenges Regelwerk (Allowlist-
Prinzip)

Das Firewall-Regelwerk folgt dem Allow-
list-Prinzip: Nur autorisierter Datenver-
kehr ist erlaubt, alles andere wird blo-
ckiert. Alle Kommunikationsbeziehungen
— auch zu Dienstservern in anderen Net-
zen — missen explizit definiert und regel-
mafBig geprift werden. Zustandigkeiten
fir Regelwerk-Entwurf, Umsetzung und
Anpassung sind klar zu regeln.

Filter, sichere Konfiguration und
Reduktion der Angriffsflache

Das BSI fordert Stateful Inspection (also
zustandsbehaftete Filter) fir alle Protokol-
le und restriktives Filtern von technisch
ausnutzbaren Elementen (z.B. ICMP oder
ungiltige TCP-Flags). Nur notwendige
Dienste durfen aktiv sein, Uberflissige
Funktionen und Schnittstellen sind zu de-
aktivieren. Anderungen an der Konfigu-
ration mussen nachvollziehbar dokumen-
tiert und durch moderne Verschlusselung
gesichert werden.

Geschitzter Administrationszu-
gang und Notfallzugriff
Admin-Zugange zur Firewall sind streng
zu beschranken - idealerweise nur von
dedizierten Rechnern oder iber ein eige-
nes Administrationsnetz. Unsichere Proto-
kolle wie Telnet sind tabu, stattdessen sol-
len sichere Verfahren wie SSH und HTTPS
genutzt werden. Ein &rilicher Notfallzu-
gang muss jederzeit verfigbar sein, um
im Krisenfall handlungsfahig zu bleiben.



DIGITALE SOUVERANITAT UND
DATENSCHUTZBESTIMMUNGEN

BERUCKSICHTIGEN

Protokollierung & Uberwachung
Alle sicherheitsrelevanten Ereignisse (z.B.
blockierte Verbindungen, Fehlermeldun-
gen, Konfigurationsdnderungen) missen
automatisch geloggt werden. Ein zentra-
les Monitoring hilft, Angriffsversuche und
technische Probleme frihzeitig zu erken-
nen. Auch Security-Module wie IDS/IPS
sind in die Protokollierung einzubezie-
hen.

Dokumentation und Beschaffung

Jede Anderung am Regelwerk, Wartung
oder relevante Systemaktivitat muss doku-
mentiert und vor unbefugtem Zugriff ge-
schitzt werden. Vor der Anschaffung neu-
er Firewalls ist eine genaue Anforde-
rungsliste zu erstellen, die Funktionen,
Zertifizierungen und  Zukunftsfahigkeit
(z.B. IPv6, Skalierbarkeit) bericksichtigt.

Anforderungen bei erhéhtem
Schutzbedarf

Diese Anforderungen gelten als Stand
der Technik und Basisschutz fir alle Insti-
tutionen. Fir Umgebungen mit erhéhtem
Schutzbedarf sieht der IT-Grundschutz
weitere Standard- und erweiterte Anfor-
derungen vor (z. B. mehrstufige Fire-
wall-Architekturen im ,P-A-P“-Prinzip mit
vorgeschaltetem  Pakeffilter,  Appli-
cation-level-Gateway und zweitem Paket-
filtler, Deaktivierung ungenutzter IP-Proto-
kolle oder tempordre Entschlisselung des
Datenverkehrs  zur  Bedrohungserken-
nung). Kommunale [T-Leiter sollten diese
MaBnahmen bei besonders schitzens-
werten Bereichen (z. B. Polizei-, Birger-

amtsdaten, KRITIS-ahnliche Dienste oder
personenbezogene Daten nach DSGVO)
prifen. Die konsequente Umsetzung der
genannten BasismaBnahmen bildet ein
solides Fundament, um Kommunalnetze
gegen die haufigsten Angriffe zu schit
zen.

UTM-Firewalls: All-in-One-
Schutz fur Kommunen

Vielseitiger Schutz und einfache
Verwaltung

UTM-Firewalls (Unified Threat Manage-
ment) vereinen klassische Firewall-Funkti-
onen mit zusatzlichen Sicherheitsmodu-
len wie VPN, IDS/IPS, Web- und E-Mail-
Filter. Gerade im kommunalen Umfeld mit
schlanker IT und begrenztem Budget bie-
ten sie eine effiziente Komplettlosung. Sie
reduzieren Komplexitat, erleichtern die
Administration und erfillen viele BSI-An-
forderungen ,,out of the box".

Praxisnutzen im eGovernment

Mit einer UTM-Firewall sichern Kommu-
nen nicht nur den Internetzugang, son-
dern prifen eingehenden Datenverkehr
direkt auf Schadsoftware — und ermagli-
chen sicheren Remote-Zugriff via VPN.
Zentrale ManagementTools helfen, Proto-
kollierung und Dokumentation zu erfil-
len. Wichtig: Die Basisanforderungen
wie Segmentierung und ein sauberes Re-
gelwerk bleiben auch bei UTM-Lésungen
unerlasslich.
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IT-SICHERHEIT FUR KOMMUNEN

Faktor Mensch und Stan-
dards zur Informationssi-
cherheit beriicksichtigen

IT-Sicherheit vervielfachen durch
Awareness-Trainings

Phishing und Social Engineering sind die
haufigsten Angriffsarten auf Netzwerke
und gelebte IT-Sicherheitskultur ~ die
langfristig  erfolgreichste  Lsung  zur
Abwehr von Cyberattacken. Awareness
Next, das CybersicherheitsTraining von
Securepoint, schult Mitarbeitende darin,
Risiken der digitalen Welt zu erkennen
und kompetent darauf zu reagieren.

Schrittweise zum IT-Grundschutz

Cert+ ist ein herstellerneutrales Informati-
onssicherheitsmodell, das speziell auf
Kommunen und KMU zugeschnitten ist.
Es bewertet die Umsetzung von Sicher-
heitsmafnahmen in drei Stufen (Bronze,
Silber, Gold) und orientiert sich an BSI-
Grundschutz und DIN SPEC 27076. Die
Bronze-Stufe deckt grundlegende Anfor-
derungen ab, Silber und Gold fihren bis
an das Niveau von ISO 27001 heran.

Sicherheit und Effizienz fur die
kommunale Digitalisierung

Eine moderne UTM-Firewall nach Stand
der Technik ist die Basis fir den Schutz
digitaler Verwaltungsdienste. Sie vereint
effektive Abwehrmechanismen, klare Re-
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gelwerke und umfassende Protokolli-
erung. In Kombination mit Beratungsstan-
dards wie Cert+ und DIN SPEC 27076
gelingt der Einstieg in systematische IT-Si-
cherheit  einfach  und  skalierbar.
Securepoint und seine Partner bieten
Kommunen dabei Technologie und Ser-
vice aus einer Hand — fir sichere Netze,
effiziente Prozesse und digitales Vertrau-
en bei Burgern.

»Made in Germany” fir die
Kommunale Digitalisierung

Vertrauen durch deutsche Ent-
wicklung

Securepoint  entwickelt  seine  UTM-
Firewalls komplett in Deutschland und
garantiert ,No Backdoors” — ein Muss fir
digitale Souverdnitat in Behorden. Die
Losung kombiniert Firewall, Router und
UTM in einem Gerat und unterstitzt fein
granulare Regelwerke, Geo-IP-Blocking
und  Malware-Erkennung.  Ein  All-
Inclusive-Lizenzmodell sorgt fir klare
Kosten und regelmafige Updates.

Lokale Partner fiir persénlichen
Service

Vertrieb und  Support erfolgen Uber
zertifizierte Systemhduser vor Ort, die
auf kommunale Anforderungen spezia-
lisiert sind. Das erleichtert Planung,
Implementierung und Betrieb - und
entlastet die eigene IT.

Uberreicht durch Ihren Securepoint-Partner
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