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Securepoint Mail Security — Schutzschild fiir E-Mail-Kommunikation
Securepoint launcht Losung fiir E-Mail-Sicherheit in der Cloud fiir Unternehmen

Liineburg, 1. Oktober 2024 - Die Securepoint GmbH, Hersteller und Anbieter von IT-Sicherheit
fiir den Mittelstand, erweitert ihr Produkt-Portfolio fiir IT-Sicherheit mit der Einfiihrung von
Securepoint Mail Security. Securepoint Mail Security ist eine Cloud-basierte All-in-One-L6sung
fiir E-Mail-Sicherheit. Die vor allem fiir kleine und mittlere Unternehmen (KMU) entwickelte
Losung bietet einen umfassenden Schutz vor Spam, Phishing, Malware und gezielten
Cyberangriffen. Die Installation erfordert keine zusatzliche Hardware oder komplexe
Installationen. Securepoint Mail Security steht ab sofort zur Verfiigung.

E-Mails bilden nach wie vor das Riickgrat der geschaftlichen Kommunikation. Sie werden am
haufigsten fur Cyberangriffe auf Unternehmen genutzt." Nach Aussage des Bitkom verursachen
Ransomware (31 %) und Phishing-Angriffe (26 %) die meisten Schiaden in Unternehmen.?
Securepoint Mail Security adressiert diese kritische Sicherheitsliicke mit einer flexiblen, auf die
Bedurfnisse von KMU abgestimmten Losung.

Benutzerfreundlich und schnell implementiert

Eric Kaiser, Director Product Management der Securepoint GmbH sagt: ,Mit Securepoint Mail
Security bringen wir eine All-in-One-Ldsung auf den Markt, die zu unseren Partnern und ihren
Kunden passt. Die Software lasst sich nahtlos in bestehende IT-Infrastrukturen integrieren. Managed
Service Provider kénnen dank der Multimandantenfahigkeit mehrere Mandanten effizient verwalten.
Eine zentrale Verwaltungsoberfliche gibt einen schnellen Uberblick tiber alle Sicherheitsdienste, den
Netzwerkstatus sowie detaillierte Statistiken und Analysen.”

Bedrohungen werden in Echtzeit vor dem Unternehmensnetzwerk geblockt

Mehrstufige Filtermechanismen erkennen Spam, Viren, Phishing-Versuche und Zero-Day-Attacken
und blockieren sie, bevor sie das Unternehmensnetzwerk erreichen. Zu den Hauptmerkmalen von
Securepoint Mail Security gehéren Advanced Threat Protection (ATP) und Advanced URL
Defense.

1 https://www.verfassungsschutz.de/DE/themen/cyberabwehr/akteure-und-angriffsmethoden/akteure-und-
angriffsmethoden node.htm

2 Bitkom: Wirtschaftsschutz 2024, 28. August 2024, https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-
charts-wirtschaftsschutz-cybercrime.pdf
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Zur Erkennung von bislang unbekannten Bedrohungen nutzt die optionale ATP-Funktion einen
signaturunabhangigen Sandbox-Ansatz. Verdachtige Anhange und URLs werden in isolierten
Umgebungen analysiert und bei Verdacht zuriickgehalten. Die intelligente Link-Analyse erkennt und
blockt dynamische Bedrohungen. Links werden bei erstmaliger Zustellung der E-Mail und bei jedem
erneutem Anklicken zu einem spateren Zeitpunkt Gberprift.

Datenschutz und Sicherheit auf hochstem Niveau

Securepoint Mail Security ist DSGVO konform. Alle Daten werden ohne Weitergabe an Dritte in
europaischen Rechenzentren verarbeitet. Dies gewahrleistet hdchste Datenschutzstandards und
erflllt die Compliance-Anforderungen europaischer Unternehmen. Die anpassbare
Sicherheitsrichtlinie lasst die Ubertragung von unternehmensspezifischen Anforderungen an die IT-
Sicherheit Uber Black- und Whitelists sowie flexible Filteroptionen zu und bietet maximale Kontrolle.

Weitere Informationen finden sich auf https://www.securepoint.de/fuer-unternehmen/mail-

security. Securepoint prasentiert Securepoint Mail Security auch auf der it-sa 2024, Halle 9,
Stand 203. Weitere Informationen dazu unter https://www.securepoint.de/it-sa

Uber Securepoint

Securepoint ist IT-Sicherheit fiir den Mittelstand und seit 1997 Hersteller und Anbieter fir IT-
Sicherheit in Deutschland, Osterreich und der Schweiz. Mit iber 250 Mitarbeitenden verfiigt das
Lineburger Unternehmen inzwischen Gber ein Netz von tber 5.000 Partnern mit Gber 100.000
Kunden und Uber eine Million geschiitzten Nutzern. Mit Unified Security, der Produkt- und
Losungsstrategie von Securepoint, werden passgenau die Anforderungen und Bedirfnisse an IT-
Sicherheit fiir Unternehmen erfiillt. So erreicht Securepoint einen verlasslichen Schutz gegen
Cyberattacken, hdheren Datenschutz und eine insgesamt nachhaltige Verbesserung der IT-
Infrastruktur von mittelstandischen Unternehmen. Das Unternehmen ist Mitglied der ,Allianz fiir
Cybersicherheit”. Als Mitglied des Bundesverband IT-Sicherheit e.V. tragt der Hersteller die TeleTrust-
Vertrauenszeichen "IT Security made in Germany" sowie ,IT Security made in EU".
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