
UTM-FIREWALLS
BEZPIECZENSTWO SIECIOWE W NAJLEPSZYM WYDANIU



Threat Intelligence jest na bieYTco zasila-
ny aktualnymi informacjami o niebez-
piecznych tre.ciach i po:Tczeniach oraz 
blokuje niebezpieczne adresy IP.

Ochrona w czasie rzeczywistym 
dzi•ki chmurze
Cyber Defence Cloud aktualizuje i chroni 
wszystkie zapory sieciowe w czasie
rzeczywistym. Dzi+ki uczeniu maszyno-
wemu i inteligencji roju analizowanych 
jest ponad 300 000 zdarze4 na sekund+ 
– zapewniajTc prawdziwT ochron+
przed zagroYeniami typu zero-day.

Silna ochrona poczty elektronicz-
nej i sieci Wi-Fi
WyróYniajTce si+ rozwiTzanie E-Mail Se-
curity sprawdza wszystkie przychodzTce 
wiadomo.ci za pomocT róYnych mecha-
nizmów filtrujTcych i niezawodnie chroni 
przed zagroYeniami. Nowoczesne proce-
dury dost+pu, has:a jednorazowe, Capti-
ve Portal oraz silne szyfrowanie zapew-
niajT :atwe i bezpieczne korzystanie z sie-
ci Wi-Fi – równieY dla go.ci.

ElastycznoKfi i kontrola
Dzi+ki us:udze Securepoint DynDNS Two-
ja zapora sieciowa pozostaje dost+pna 
nawet przy zmieniajTcych si+ adresach 
IP. Zintegrowana funkcja certyfikatów Let’s 

Maksymalne bezpieczegstwo w 
ramach jednej licencji
Zapora Securepoint UTM :Tczy w jednym 
urzTdzeniu funkcje zapory sieciowej, rou-
tera oraz zunifikowanego zarzTdzania 
zagroYeniami (UTM). W ramach jednej li-
cencji otrzymujT Pa4stwo sprz+t, opro-
gramowanie, serwis i wsparcie technicz-
ne – z gwarancjT braku backdoorów, a w 
zamian z wbudowanym klientem VPN.

Jedna licencja, po jej wykupieniu, zapew-
nia kompleksowT ochron+. Dzi+ki auto-
matycznemu przed:uYaniu licencji
poziom ochrony utrzymuje si+ samoczyn-
nie aY do wyra9nie okre.lonego terminu 
wyga.ni+cia. Licencjobiorcy mogT za 
po.rednictwem portalu internetowego au-
tomatycznie otrzymywa( e-maile z infor-
macjami o aktualnych okresach obowiT-
zywania umowy i w razie potrzeby bez-
po.rednio dostosowywa( licencje.

Bezpieczne przeglldanie stron i 
praca
Dzi+ki wydajnemu filtrowi tre.ci moYna 
selektywnie blokowa( strony internetowe 
lub kategorie tre.ci dla okre.lonych uYyt-
kowników i w okre.lonych przedzia:ach 
czasowych – idealne rozwiTzanie do 
ochrony m:odzieYy lub regulacji korzysta-
nia z mediów spo:eczno.ciowych. Filtr 

Model licencji „all-inclusive”
Sprz+t, oprogramowanie, serwis i 
wsparcie techniczne w ramach 
jednej licencji.

Kompleksowe rozwilzanie z 
zakresu bezpieczegstwa IT
Zapora sieciowa, router i zunifi-
kowane zarzTdzanie zagroYeniami 
(UTM) w jednym urzTdzeniu.

DZI0KI ZAPOROM SIECIOWYM NEXTGEN UTM
FIRMY SECUREPOINT.
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Cyberprzest+pczo.( nieustannie
ewoluuje. Nowe warianty ataków, b:+dy 
ludzkie i post+p techniczny stawiajT
przed przedsi+biorstwami i instytucjami 
publicznymi coraz to nowe wyzwania.

Aby skutecznie przeciwdzia:a( najróY-
niejszym zagroYeniom, firma
Securepoint opiera si+ na zasadzie
„Unified Security”. Oznacza to, Ye
róYne, uzupe:niajTce si+ i wzajemnie
wzmacniajTce .rodki ochronne sT :Tczo-
ne warstwa po warstwie, tworzTc w ten 
sposób ca:o.ciowy mechanizm obronny.

Ochrona sieci za pomocl zapory 
UTM stanowi wa:ny element
Unified Security.

Encrypt zwi+ksza bezpiecze4stwo Twoich 
po:Tcze4. Automatyczne, szyfrowane ko-
pie zapasowe sT bezpiecznie przechowy-
wane w chmurze Securepoint.

Inteligentne rozwilzanie dla gabi-
netów: TI-Proxy i TI-Gateway
Zapora sieciowa Securepoint umoYliwia 
bezpo.rednie po:Tczenie z infrastrukturT 
telematycznT za po.rednictwem bramy TI-
Gateway – bez dodatkowego z:Tcza 
sprz+towego. Modu: TI-Proxy w zaporze 
sieciowej przekszta:ca specjalne proto-
ko:y z terminali kartowych, zapewniajTc 
w ten sposób bezpieczne i proste
po:Tczenie z bramT TI-Gateway.

Sprz•towa zapora sieciowa UTM
W zaleYno.ci od Pa4stwa potrzeb 
dost+pne sT róYne modele sprz+towe do 
zakupu, wynajmu, w wersji wirtualnej 
oraz jako us:uga zarzTdzana.

Od niewielkiego modelu Black Dwarf po 
duYy RC2000RR – uYytkownicy zarówno 
w duYych, jak i ma:ych sieciach sT nieza-
wodnie chronieni przed wirusami, tro-
janami i spamem. Wysokowydajny,
przysz:o.ciowy sprz+t oraz nasze opro-
gramowanie zabezpieczajTce, opraco-
wane w Niemczech, wielokrotnie otrzy-
mywa:y nagrody za swojT wydajno.(.

Zintegrowany klient VPN
W zestawie: rozwiTzanie 
Securepoint VPN zapewniajTce 
szyfrowane po:Tczenia.

Gwarancja braku „tylnych drzwi”
Oprogramowanie opracowane w 
Niemczech, bez ukrytych punktów 
dost+pu.
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Najwa:niejsze cechy w skrócie

Prostota
• Centralne zarzTdzanie w 

chmurze
• Kreator konfiguracji
• Wsparcie techniczne w j+zyku 

niemieckim
• Intuicyjna obs:uga
• Oferta szkole4
• Elastyczne modele licencyjne

SzybkoKfi
• Architektura 64-bitowa
• Wydajny sprz+t
• Aktualizacje w czasie 

rzeczywistym
• ZarzTdzanie przepustowo.ciT
• Opcjonalne :Tcze .wiat:owodowe
• Wymiana z wyprzedzeniem

Bezpieczegstwo
• Ochrona przed 

oprogramowaniem ransomware i 
wirusami

• Bezpieczna sie( VPN
• Brak „tylnych drzwi”
• W:asny rozwój w Niemczech
• Niemieckie lokalizacje w chmurze
• Wsparcie ekspertów

Zapory UTM to wszechstronne rozwiTza-
nia w dziedzinie bezpiecze4stwa IT.
MonitorujT i kontrolujT ruch danych pod-
czas przeglTdania stron internetowych i
korzystania z poczty elektronicznej, 
zarzTdzajT rolami i uprawnieniami w
sieci oraz umoYliwiajT bezpieczne
pod:Tczenie zdalnych stanowisk pracy 
lub oddzia:ów do sieci firmowej.
ZarzTdzanie i aktualizacje odbywajT si+ 
centralnie.

Prosta administracja

• Konfiguracja klastra: nowy krea-
tor u:atwia konfiguracj+ i zarzTdzanie 
wieloma zaporami sieciowymi.

• Połlczenia VPN: funkcja Adaptive 
Secure Connect (ASC) sprawia, Ye 
konfiguracja przebiega wyjTtkowo 
szybko.

• Rejestracja bezobsługowa (Ze-
ro-Touch Enrollment): zapory sie-
ciowe moYna wygodnie uruchamia( 
zdalnie.


